avast! Distributed Network Edition

Produkt
avast! Distributed Network Manager (ADNM) &r en serie kraftfulla
verktyg for att hjdlpa natverksadministratorer att hantera
produktsortimentet avast! virusskydd over hela foretaget. ADNM behaller listan 6ver hanterade datorer i en tradstruktur. Nyckeln
Dess flexibilitet och skalbarhet saknar motstycke och gor det till effektiv hantering ar att utforma och organisera denna struktur
till en idealisk 16sning for natverk i alla storlekar, fran enkla for att passa administratdrens behov. Det idealiska ar ofta att bygga
smaforetagsnatverk till stora heterogena natverk som ticker flera tradet sa att det reflekterar natverkets faktiska geografiska och
kontinenter. ADNM bestar av foljande delar: organisationella struktur. Pa det sattet ar det ocksa mojligt att tilldela
olika administrationsrattigheter och policyer naturligt eftersom de flesta
« avast! Management Server (AMS) organisationers struktur kan beskrivas som ett trad dar huvudkvarteret
« SQL-databas ar vid roten och filialerna undertill. Tradet kan antingen byggas
« Administrationskonsol automatiskt eller importeras fran en extern kalla (i form av en textfil). Alla
sakerhetspolicyer i tradet ar forvalda som att arvas fran 6verordnad till
De tre delarna samarbetar med avast! virusskyddprodukter som underordnad, men kan skrivas 6ver (omdefinieras) enligt sarskilda krav.

utvecklats pa individuella arbetsstationer och servrar for att ge
basta majliga skydd mot malware och minimera den insats som
kravs for att hantera och dvervaka deras aktuella status.

ADNM stoder obevakad fjarraktivering av avast! installationspaket
over natverket, och kan till och med spanna 6ver flera domaner. Det
ar sarskilt anvandbart for en forsta produktstart. ADNM stéder ocksa

Hjarnan i hela systemet ar AMS (avast! Management Server). Det &r har periodisk upptackt av nya maskiner i natverket. Dessa tva teknologier
det svara jobbet utfors. De hanterade maskinerna ansluter endast till (upptackt och fijarraktivering) kan kombineras, vilket resulterar i konstant
AMS for att ladda ner de senaste policyerna och rapportera status och sokande efter nya maskiner och automatisk kontrollerbar aktivering av
resultat av genomsokningen. Administrationskonsolen ansluter ocksa virusskyddmjukvara till dessa maskiner.

direkt till AMS. AMS:en &r baserad pa SQL-databasen - antingen en

dedicerad MS SQL-server 2000, om det finns tillgangligt, eller for sma

och medelstora natverk lattviktsversionen, MSDE 2000, som ar en del av

ADNM:s installationspaket. For storre natverk bor AMS:en installeras pa

en dedikerad dator. Det forutsatts ocksa att AMS-maskinen kan ansluta En av ADNM:s bésta egenskaper dr rapporteringskapaciteten.

till internet via http-protokoll. ADNM erbjuder ett stort omfang rapporter, grafiska och i tabellform,

som passar bade vanlig hanteringsrapportering och daglig

natverksadministration. Rapporterna kan antingen skapas direkt till

databasen och ses i administrationskosolen med den inbyggda Viewern,

eller exporteras till flera olika format (som PDF, HTML och DOC) och

@ sparas till harddisken. De kan till och med skickas automatiskt med

% - SaL e-post till en tilldelad mottagare - en sarskilt anvandbar egenskap for

Console i\ e = periodisk hanteringsrapportering.
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For storre natverk gar det att utveckla flera AMS:er (dar var och en har \ASW\Managed\Workstations ZioAL windows x> chent
en egen databas). De kan sedan fa instruktioner om att kopiera sina \RSWHanaged\ Werkstions P Windows 0 clom
databaser regelbundet, och dven ladda upp alla s6kningsresultat till en e e et venus Windows b clent
dedicerad AMS pé vilken rapporter fran hela foretaget kan utféras. Det \‘::::::::::: :‘:m :::: z
gar att vélja tva kommunikationsmodeller mellan AMS och klienterna: e ons —
PUSH eller POP. POP-modellen é&r sarskilt lamplig for storre natverk och \ASW\Hanoged\ Workzations e Windows ke cient
for natverk med rorliga anvandare. Varje AMS kan ha upp till tiotusentals \RsW\Manoged Workstaions nasn Windows b clent
klientdatorer, forutsatt att alla ar anslutna genom ett lokalt natverk. e LI DIESD
Foljande avsnitt sammanfattar de viktigaste egenskaperna och ALWILSoftware. Atrights

fordelarna med ADNM.
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Precis som med alla andra typer av ADNM-uppgifter kan rapporteringarna
schemaldggas for att koras periodiskt pa givna intervall (varje dag, varje
vecka osv).

Med hjalp av avast! Notification Manager tillater ADNM natverkets
administratorer att stélla in mycket kraftfulla varningsmekanismer.
Det finns ett antal meddelandeobjekt som stdds, sdsom att skicka
e-post med SMTP eller MAPI (Outlook), meddelande med Windows
popup-mekanism (natverksmeddelande), att skriva ut meddelandet
pa en natverksskrivare, SNMP-fallor, eller till och med att skicka IM-
meddelanden med MSN/Windows Messenger.

Snabba, automatiska uppdateringar ar en av de viktigaste delarna

i effektivt virusskydd. Med avast ar uppdateringarna inkrementella,

och endast ny data laddas ner, vilket minskar 6verféringstiden och
bandbreddskraven dramatiskt. En uppdatering av virusdatabasen ar typiskt
ungefar 20-80 kb, en programuppdatering vanligtvis ungefar 200-500 kb.

ADNM stoder utveckling av en eller fler “spegelservrar” - maskiner i
lokala natverk som agerar forvaring for uppdateringsdata, och som
automatiskt synkroniseras med vart system av internetservrar. De
individuella noderna i natverket laddar sedan ner data fran speglarna.
Det kan finnas ett valfritt antal speglar och dessa kan ocksa stéllas in for
att fungera i en hierarkisk (trad-) struktur.

En annan specialfunktion i avast! ar PUSH-uppdateringar. | PUSH-
scenariot borjar uppdateringarna direkt av vara servrar (utan polling);
de gor sa att spegelservrarna snabbt svarar och utfér den nédvandiga
synkroniseringen. Systemet anvander SMTP/POP3-protokoll som
transportlager (dvs. klassisk e-post). Teknologisystemet skyddas av
asymmetriska chiffer och star emot oauktoriserad anvandning.

AMS:en behaller ett system av anvandare och anvandargrupper, och

deras tillgdngsrattigheter. Varje objekt (uppgift, dator, schema, handelse,
varningsobjekt eller ndgot annat) har en tillgangskontrollista dar det gar att
stélla in vem som far tillgang och inte. Det gor att huvudadministratérerna
kan begransa de lokala administratorernas granskning till endast de

objekt de ar ansvariga for, utan att riskera oauktoriserade @ndringar i
policyinstallningar utanfor deras arbetsomrade.

- Windows NT 4 Service Pack 4 eller senare eller Windows 2000 SP1 eller senare eller Windows XP eller
Windows Server 2003

- 128MB RAM (256-512MB rekommenderas)
- 200MB harddiskutrymme
- MQ SQL-server 2000 eller inbyggd MSDE

-Windows NT 4 Service Pack 4 eller senare eller Windows 2000 SP1 eller senare eller Windows XP eller
Windows Server 2003

- 64MB RAM (128MB rekommenderas)
- 50MB harddiskutrymme

- Internet Explorer 4 eller senare
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All kommunikation mellan AMS och konsolen &r krypterad av
industristandarden SSL-protokoll for att garantera maximal sakerhet.
AMS:en identifierar sig for konsolen genom ett siffercertifikat (antingen
ett certifikat som administratéren ordnat eller ett ad hoc-sjalvsignerat)
for att visa sin palitlighet. Forst nar rétt krypteringskanal &r etablerad
overfors data over natverket.

Rérliga maskiner ar alltid en stor utmaning for hanteringssystem. De
tillhor ingen sarskild filial, ansluter mer eller mindre slumpmassigt
till foretagets natverk, ar i allmanhet inte direkt atkomliga och deras
anvandare forsoker ofta kringga begransningar som ar instéllda pa
maskinerna av systemadministratoren. ADNM utformades redan fran
borjan med tanke pa anvdndare av barbara datorer. Kommunikation
mellan AMS och klienterna startas alltid av klienterna (POP-system),
vilket 6verbryggar "not-addressable”-problemet.

Sa snart en barbar dator ansluter till foretagets natverk, oavsett i vilken
filial, eller till och med om det &r via VPN eller 6ver internet, laddas nya
policyer och uppdateringar ner, och appliceras, innan den potentiellt
osakra datorn kan orsaka skada. Om foretagets natverk ar otillganglig
men det fortfarande gar att komma ut pa internet tas uppdateringarna
direkt fran vara internetservrar.

Tekniska detaljer

Engelska, japanska, tjeckiska, tyska, franska, spanska, portugisiska, italienska, nederlandska, ungerska,
polska, ryska, koreanska, turkiska och slovakiska

- avast! Professional Edition (hanterad version)

- avast! Server Edition (hanterad version)

- fjarrinstallation av avast! virusskydd

- automatisk forstarkning av sakerhetspolicyer (instéllningar, scheman, uppdateringar...)
- realtidsGvervakning av avast!-funktion och uppdatering

- statusrapportering for avast! virusskydd

- komplex varningshantering

avast! ar ett registrerat varumarke for ALWIL Software a.s. Microsoft och Windows ar registrerade varumarken for Microsoft Corporation. Sun och Solaris ar varumarken for Sun Microsystems,
Inc.Red Hat ar ett registrerat varumarke for Red Hat, Inc. Linux ar ett registrerat varumarke for Linus Torvalds. Alla andra marken och produkter ar varumarken for sina respektive innehavare.
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