avast! 4 Server Edition

avast! 4 Server Edition ar det mest kraftfulla skyddet for att bekdmpa
virusinfektioner pa din server eller dina servrar. Den fungerar for
standardskydd av en filserver och, via en valfria plugin, som skydd for
olika undersystem som kors pa servern, t.ex. e-post, brandvagg/proxy
osv. For narvarande finns foljande pluginer (versioner) tillgangliga:

» MS Exchange Server 2000/2003

» MS Proxy/ISA Server

* SMTP Server

« MS Sharepoint Server (Portal Server 2001/2003 och Windows
Sharepoint Services 2003)

Den senaste versionen av avast! antiviruskarna har
enastaende upptacktsformaga och hog prestanda.
Du kan forvanta dig 100% upptackt av vilda virus och
trojaner.

Karnan ar certifierad av ICSA; den férekommer
ofta i tidningen Virus Bulletins test och far ofta den
prestigefyllda utméarkelsen VB100.

CERTIFIED
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Antivirus

avast! 4 Server Edition ar redo att koras och har till och med stod for stora
kluster och terminalservrar. Den har direkt stod for klusterinstallning,
inklusive en sarskild guide som gor installationen pé kluster enklare.

For att installera avast! i en terminalmiljé kan du anvdnda en annan
guide som hjalper dig igenom omkonfigurationen i avast!-systemet for
att fungera i terminalldge. Ett sddant omkonfigurerat avast!-system ser
for terminalanvandarna ut (och uppfor sig) som standard-avast! skulle
gora for arbetsstationerna.

Stodet for terminalerna ar inte begrénsat till terminaltjansterna av
Microsoft; den &r helt funktionell med ett Citrix MetaFrame-system
ocksa.

avast! 4 Server Edition har testats med alla versioner av Windowsservrar
(fran NT 4.0 upp till Windows Server 2003, inklusive Windows Storage
Server 2003 och Windows Datacenter Server 2003). Den ar helt
optimerad for att utnyttja flera CPU:er och har blivit stresstestad ocksa
pa maskiner med manga processorer for att bekrafta att dess teknologi
ar stabil och skalbar. Man har varit noggrann med att garantera att

den dr 100% kompatibel med avancerade serverkomponenter som
VSS (volume shadow copy) och FRS (file replication services), vilket
garanterar att din server kors felfritt.

avast! 4 Server Edition fungerar utmérkt ocksa pa IA-64 och AMD-
64-baserade maskiner. Det ar en av de mycket fa AV-l6sningar pa
marknaden som tacker denna snabbt viaxande plattform, som sannolikt
kommer att bli allt viktigare under de narmaste aren.

Datorns realtidsskydd ar en av de viktigaste delarna i virusskydd idag.
avast! har en kraftfull inneboende modul som kan upptacka ett virus
innan det far nagon majlighet att infektera din dator. Filsystemskyddet
garanterar att inget virus aktiveras nar datorn sétts pa, och inget virus
kommer ens att laddas upp.
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Produkt

De forvalda instéllningarna i det inneboende skyddet &r anpassade

till servermiljon, som den skannar grundligt. Det gér att justera
instéllningarna efter dina krav sa att du kan ange att kopierade filer ska
skannas, eller bara filer med givna filandelser, osv.

En viktig ny egenskap ar det “halvtysta” laget. Syftet ar att visa
virusvarningar pa ett serversystem. Det fungerar sahar: om en begaran
att ladda en infekterad fil kommer fran ett nétverk vidtas en atgard
automatiskt, och inget visas. Om en begéaran & andra sidan kommer fran
en lokal session eller terminalsession anvands det vanliga interaktiva
laget - som med virusskydd for stationar dator.

Den inneboende modulen &r vél optimerad for hastighet och testas
dven med tung belastning. Den anvander helt mojligheterna i dagens
kraftfulla servrar, sdsom flera CPU:er (skanning kan koras samtidigt pa
flera).

avast! 4 Server Edition &r sarskilt utformad for anvandning pa Terminal
Server, och innehéller ytterligare inneboende moduler for skydd av e-post
(Outlook/Exchange, Internet Mail) och webblasare (Script Blocker).

Aven om Server Edition innehaller bade anvandarmiljon i avast! - enkel
och forbattrad - anvands oftast det forbattrade anvandargranssnittet

i serveranvandning (férutom for terminalservern). Det forbattrade
anvandargranssnittet ger dig tillgang till alla instéllningar i avast! och pa
sa vis gar det att konfigurera helt for utforlig skanning.

Huvudprincipen kallas “antivirusuppgift”-baserad skanning. Forst
definierar du de uppgifter som anvands for att soka efter virus, inklusive
de vanliga parametrarna. Sedan kor du de uppgifterna (vanligtvis
periodiskt). Varje uppgift skapar resultat som du kan arbeta med efterat.
Inneboende skydd ar ocksa en sarskild typ av uppgift.

En annan funktion som &r néra ansluten till uppgifter ar Scheduler. Med
den kan man schemaldgga nar en viss uppgift ska bérja, bade en géang
och periodiskt.

For att underlatta arbetet innehaller Server Edition en sarskild
Notification manager. Har kan du definiera meddelandeobjekt och
associera dem med antivirusuppgifter (bade inneboende och "on-
demand”). De objekten anvands sedan om ett virus hittas.

Den nya versionen har stdd for ett antal meddelandeobjekt,

sasom att skicka e-post med SMTP eller MAPI (Outlook). Det

finns dven stod for: SMS, meddelande med Windows popup-
mekanism (natverksmeddelande), att skriva ut meddelandet pa en
natverksskrivare, SNMP-fallor, och att skicka IM med MSN/Windows
Messenger.

Automatiska uppdateringar ar en annan viktig del av virusskydd,

och bade virusdatabasen och sjalva programmet kan uppdateras
automatiskt. Uppdateringarna sker stegvis, och endast ny data laddas
ner, och pa sa satt minskar 6verforingstiden. En typisk uppdatering av
virusdatabasen ar pa ungefar 20-80 kb, och programuppdateringen
vanligtvis pa ungefar 200-500 kb.

Om du har en fast internetanslutning utfors uppdateringarna helt
automatiskt i fasta tidsintervall. Om du bara ansluter till internet da och
da haller avast! koll pa din anslutning och forsoker utfora uppdateringen
ndr du ar online.
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En sarskild funktion i Professional Edition ar PUSH-uppdateringar. Det
ar en dramatisk forandring av uppdateringarna. Vanligtvis soker varje
installerat program efter uppdateringar periodvis och laddar ner dem
nar en ny version ar tillganglig. Men PUSH-uppdateringar startas av vara
servrar; de gor sa att din dator snabbt svarar och utfér den nédvandiga
uppdateringen. Systemet &r baserat pa SMTP-protokollet. Sjélva
uppdateringarna kontrolleras av avast!s inneboende e-postleverantorer
(MS Outlook and Internet Mail).

Hela systemet skyddas av asymmetriska chiffer och star emot
oauktoriserad anvandning.

Kistan kan ses som ett karantanomrade pa din harddisk, som har
sarskilda egenskaper som gor den till en séker, isolerad plats, lamplig
for att lagra vissa filer. Du kan arbeta med filerna i Kistan med
sakerhetsbegransningar.

Virus Chests huvudegenskaper ar att helt isolera filerna fran resten av
operativsystemet.

avast! 4 Server Edition

Produkt

En specialfunktion for avast! &r s.k. boot-time scan, skanning vid
uppstart. Det ar viktigt om du misstanker att det kan finnas ett aktivt
virus i datorn. Boot-time scan utfors nar operativsystemet startar, innan
viruset kan laddas/aktiveras - pa sa vis kan viruset inte sprida sig eller
vidta atgarder for att inte bli upptackt.

Erfarna anvandare kanske vill ha en annan Server Edition-funktion som
ar kommandoradskanning. Skanningen kan styras av manga argument
och switchar; den kan anvandas som pipe-filter, och ett sarskilt STDIN/

STDOUT-lage ar ocksa tillgangligt.

Modulen ar avsedd att anvandas i BATCH-program. Dess output ar
densamma som output fran uppgifter for forbattrat anvandargranssnitt
(inklusive rapportfilerna).

Huvudegenskape

- Upptécker néstan 100% av alla virus
- Enastdende prestanda

- Kraver rimligt mycket minne

- ICSA-cerfikat

- Minnestest under programstart

- Mycket intuitivt enkelt anvandargranssnitt

- Forbattrat anvandargranssnitt (MS Outlook-stil)
-Test av hela harddiskar eller valda mappar

- Definierar och kor virusskyddtest

- Arbetar med skanningsresultatet - tgérder mot infekterade filer
- Lagrar skanningsresultaten (historik)

- Virusencyklopedi

- Log viewer

- Olika utseenden - stéd for skins

- Kor frén Explorer-menyn

- Antivirusskarmslackare

- Boot-time scan

- Kommandoradskanning

- Systemet med stegvis uppdateringar garanterar lag trafik
- Uppdateringarna kan vara helt automatiska
- Standarduppdateringar tva ganger i veckan

- PUSH-uppdateringar sé fort de publiceras

- Standardskydd for filsystemet
- Optimerad hastighet
- Parallellt pa maskiner med flera CPU:er

- Stod for terminaltjanster

For terminalmilj (For terminal environment):
- Generisk SMTP/POP3/IMAP4-skanning

- Sérskild MS Outlook-plugin

- Heuristisk analys i e-postmoduler

- Skriptblockerare

- Begrénsad formaga till direkt reparation (sarskilt makrovirus)

- Reparera filer med automatiskt genererad Virus Recovery Database (VRDB)

- Guide for installation av server

- Guide for installation av kluster

- Server-plugins (valfritt)

- Task Scheduler, schemaldgger uppgifter

- Nyhetsleveranssystem: iNews

- 4 forvalda uppgifter for typisk skanning

- Detaljerade installningar for alla skanningsparametrar
- Rapportfiler

- Enhetliga varningar med Notification manager

Lagsta systemkrav

- PCPentium
- 64 MB RAM
- 50 MB ledigt harddiskutrymme

- Fungerande MS Internet Explorer 4 eller senare kravs for att programmet ska kunna koras
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- PC Pentium
-128 MB RAM
- 50 MB ledigt harddiskutrymme
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